


Introduction a la sécurité et a la gestion des risques
informatiques

Concepts de base
Gestion des risques

Primitives Cryptographiques

Cryptographie

Cryptanalyse

Algorithmes de chiffrement
Intégrité et Authentification
Gestion de clés



Controle d'acces et sécurité de l'information

Authentification
Autorisation
Gestion des identités

9

Disponibilité et sGreté de fonctionnement

Fiabilité des systemes
Haute disponibilité

\

Protocoles de sécurité

Protocoles d'authentification
Sécurité des couches






Quelques chiffres

¢ 533 millions de comptes Facebook en 2019
e Téléphone, identifiant Facebook, nom,
¢ localisation, date de naissance, adresse mail,
2 O 1 9 e date de création du compte, statut, bio
e Fichier commercialisé sur le Darknet
* Puis publication de l'intégralité mi 2021

e Faille de sécurité :
Fonction import des contacts

¢ 700 millions de comptes LinkedIn (92% des
utilisateurs) en 2021

* Nom complet, adresse mail, téléphone,
employeur, etc.

¢ |dem : mise en vente du fihcer sur le Darknet
e Faille de sécurité : XSS (cross-site scripting)







Quelques chiffres

i

90 (y e Signalement de cyber attaques parmi les petites et moyennes
0 entreprises

50 % e Part du risque des entreprises concernant la cyber sécurité

450 Milards
564 Milons




Quelques chiffres

‘ TOP 10 RISKS Rank Percent 2019 rank Trend
IN FRANCE ° Cyber incidents (e.g. cyber crime, IT failure/outage, 49% .

data breaches, fines and penalties)

Source:
48%

35%

0%

18%

Lea raques majours pow e France en 2020 Sowve ACCS
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\ : Contre l'accés non autorisé
| Méthodes de chiffrement

Non modifiées de maniere non autorisée
Sommes de contrble (checksums)
Signatures numériques

Informations sont disponibles pour les utilisateurs légitimes quand ils en ont besoin
Mesures contre les attaques par déni de service
Plans de continuité d'activité et de reprise apres sinistre
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‘ Veérifie l'identité des utilisateurs et des dispositifs tentant d'accéder au réseau
Seules les entités autorisées peuvent le faire.

Mots de passe
Authentification a deux facteurs
Certificats numériques

Définit et gere les niveaux d'acces aux ressources
Ne peuvent accéder qu'aux données et services pertinents pour leur role

Empéche les utilisateurs de nier leurs actions
Mécanismes comme les logs d'audit et les signatures numériques aident a assurer la non-répudiation







Panorama de la cybersecurité

Menaces et Attaques 4 Vulnerabilites et Exploits

- .‘.(-.
—_'w.

~ Inclut tout, des malwares (comme les Ew' Lesfaiblesses dans les systémes et
- virus et les ransomwares) gl logiciels peuvent étre exploitées par

Uf B Attaques par déni de service et le phishing £' 4 desattaquants

® 8 | a compréhension des tactiques, La gestion des vulnerabilites
techniques, et procédures (TTP) des p— Evaluation des risques

—7. attaquants est cruciale it Application de correctifs




Panorama de la cybersecurité

SNy Al & .

J Strategles de Défense [ . Gouvernance et Conformite
4555 Mise en ceuvre de couches multiples de mesures st 1 Fncadre les politiques, les procédures, et les
. desécurité wi: controles
U = Firewalls =4 Conformite aux réglementations legales et

sectorielles

Encryptions
Authentification forte
Surveillance des réseaux

i Programmes de formation en sensibilisation ala
seécurité






Les impacts

’obligation légale de notification

Lors d’une fuite de données a caractere personnel joue egalement
un réle dans la visibilité des cyberattaques.

L'opérationnel

les activités habituelles de 'organisation sont entravées ou rendues
impossibles

Impossibilité de soigner les patients dans ’hépital victime d’un
ransomware



Les impacts

I'image de ’organisation victime est touchée
les clients n’ont plus confiance, et peuvent se tourner vers des concurrents

Financierement

I’'organisation victime peut perdre des parts de marché suite a une attaque

Légalement

Mettent en lumiere un non-respect des réglementations et lois, comme U'obligation de sécuriser certains types de
données
Le non-respect de ces lois et réglementations peut entrainer des amendes a payer a des régulateurs

La CNIL peut par exemple exiger d’un hopital victime d’une fuite de données a caractere personnel de verser une
amende pour cause de mauvaise sécurisation de son systeme informatique

L’impact légal peut également concerner le non-respect des engagements contractuels vis-a-vis de tiers, comme
des clients
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Cybersecurité . Cryptographie

Discipline englobant les technologies,

Science et pratique du chiffrement et
processus, et contréles congus pour du déchiffrement de l'information.
protéger les systemes, les réseaux, Elle est fondamentale pour de

les programmes, les dispositifs et les nombreux aspects de la sécurité des
données contre les cyberattaques réseaux, y compris la confidentialité,
l'intégrité, et l'authentification

" Gestion des Risques

Processus d'identification,
d'évaluation, et de traitement des
risques liés a la sécurité des
informations. Il vise a minimiser les
risques a un niveau acceptable pour
l'organisation
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Sécurité Physique Intrusion Detection System (IDS)
Bien que souvent considérée comme et Intrusion Prevention SyStem

distincte, la sécurité physique des (|PS)
dispositifs et infrastructures réseau est une
composante essentielle de la cybersécurité

Systemes congus pour détecter et, dans le
cas d'IPS, prendre des mesures préventives
contre les activités malveillantes dans les
réseaux

Darknet

’ Acces via des navigateur spécifiques
(Tor: The Onion Router)

Anonymat et criptage des échanges
Utilisations

Cybercriminalité

Journalisme

Activisme politique




La vulnerabilite
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l peut étre utilisée pour lancer une

Une vulnérabilité (“faille”)

Faiblesse dans le systeme d'information
qui, sielle est connue On parle alors

. d’exploitation de la
glade vulnérabilité
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* Lavulnérabilité - . ./,

‘Le modele du fromage sulsse "Swiss Cheese
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Etape 1 - Reconnaissance

L'attaquant recherche et identifie sa cible
Collecter des informations sur la cible, telles que les détails du
réseau, les systemes d'exploitation utilisés, et les failles

potentielles
Utilisation d'outils de balayage de ports et de réseaux sociaux pour

identifier les employés clés.




Etape 2 - Armement

Attaquant crée ou achete son outil d’intrusion (un logiciel malveillant, ou malware) sur le dark web
Ce malware exploite une ou plusieurs vulnérabilités dans le systeme d’information cible
Phishing
L'attaque peut commencer par une campagne de phishing ciblant le personnel de I'hopital. Un
courriel, apparemment légitime, incite le personnel a cliquer sur un lien ou a ouvrir une piece
jointe qui installe un malware sur le réseau de I'hopital.
Exploitation de vulnérabilités :
Les attaquants peuvent également exploiter des vulnérabilités connues dans des logiciels non
mis a jour utilisés par I'hépital pour gagner un acces non autorisé




Etape 3 : Livraison

Le logiciel malveillant est transmis a la cible
Piece jointe d’un mail ou via une clé USB...

Installation de logiciels malveillants
Une fois dans le réseau, les attaquants peuvent installer des logiciels malveillants
supplémentaires pour maintenir l'acces, collecter des informations supplémentaires, ou

se déplacer latéralement dans le réseau.

Mouvement latéral

Les attaquants cherchent a accéder a d'autres systemes dans le réseau, souvent a la
recherche de données sensibles ou de systemes critiques pour les opérations de I'hdpital




Etape 4 : Exploitation

le logiciel malveillant exploite la vulnérabilité identifiée au préalable
c’est-a-dire qu’il tire parti des faiblesses du systeme d'information cible.
Déploiement de ransomware

Dans de nombreux cas, I'objectif est de déployer un ransomware pour chiffrer des fichiers
critiques, paralysant ainsi les opérations de I'hopital et exigeant une rancon pour le
déchiffrement.

Exfiltration de données

Les attaquants peuvent également chercher a voler des données sensibles, telles que des
informations sur les patients ou des données de recherche, avant de procéder a |'attaque de
ransomware
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Etape 5 : Commandement et contréle

Commandement et controle
’attaquant s’installe de fagcon permanente
dans le systeme d'information cible




Etape 6 : Action sur I'objectif

’attaquant réalise ses objectifs initiaux, tels que le vol de données, la
destruction de données, ou le chiffrement pour demander une rangon

Demande de rancon

L'hOpital se retrouve face a une demande de rancon pour restaurer
'acces a ses systemes et données. La décision de payer ou non la
rancon implique des considérations éthiques, légales, et pratiques
complexes.
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